l nfOI‘matlonen nach Artikeln 13, 14 und 21 der Datenschutz-Grundverordnung (DSGVO)

Liebe Nutzenden unserer Hinweisgeber-Plattform (Whistleblowing),

hiermit informieren wir Sie gem. Artt. 13, 14 und 21 DSGVO uber die Verarbeitung lhrer personenbezogenen
Daten durch uns und die lhnen nach den datenschutzrechtlichen Regelungen zustehenden Anspriiche und
Rechte.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Verantwortliche Stelle ist:

Nik Security e. K. info@nik-security.de
Oberhachinger Strafie 17 +49 89 7002058
82031 Griinwald

Unseren betrieblichen Datenschutzbeauftragten erreichen Sie unter:

Nik Security e. K. datenschutz@nik-security.de
Oberhachinger Strafie 17
82031 Griinwald

Welche Quellen und Daten nutzen wir?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen lhrer Nutzung der Hinweisgeber-Plattform von
lhnen erhalten haben.

Weitere relevante personenbezogene Daten sind:

o lhre IP-Adresse

- verwendeter Browsertyp und lhre Browserversion

« Ihr Betriebssystem

« Datum, Uhrzeit und Dauer lhres Besuchs

« Besuchte Website

» Menge/Volumen der gesendeten Daten

« Internetseite/Quelle/Verweis, Uiber die der Besuch der Website erfolgt

sowie andere mit den genannten Kategorien vergleichbare Daten sein.

Wofiir verarbeiten wir lhre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der Européischen Datenschutz-
Grundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG):

a) Im Rahmen der Interessenabwagung (Art. 6 Abs. 1 lit. f) DSGVO)

Im Rahmen des Hinweisgebergesetzes verarbeiten wir lhre Daten zur Wahrung berechtigter Interessen von
uns oder Dritten. Beispiele:

» Aufdeckung von Compliance- und/oder Rechtsverstofien;

+ Geltendmachung und Durchsetzung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten;
« Gewdbhrleistung der IT-Sicherheit und des IT-Betriebs;

« Mafinahmen zur Weiterentwicklung von Dienstleistungen und Produkten;

b) Aufgrund lhrer Einwilligung (Art. 6 Abs. 1a DSGVO)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir bestimmte Zwecke
erteilt haben, ist die Rechtmafigkeit dieser Verarbeitung auf Basis lhrer Einwilligung gegeben. Eine erteilte
Einwilligung kann jederzeit widerrufen werden.

Bitte beachten Sie, dass der Widerruf erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt
sind, sind davon nicht betroffen.
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c) Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1 lit. ¢) DSGVO) oder im 6ffentlichen Interesse (Art. 6 Abs. 1 lit.
e) DSGVO)

Zudem unterliegen wir diversen rechtlichen Verpflichtungen und gesetzlichen Anforderungen. Soweit
diesbeziiglich Daten verarbeitet werden, geschieht dies ausschlief3lich auf Grundlage dieser Vorschriften. Dies
gilt insbesondere auch fiir eine WVerarbeitung von Daten, die wir nach Inkrafttreten des
Hinweisgeberschutzgesetzes von lhnen erhalten.

Wer bekommt meine Daten?

Innerhalb des Unternehmens erhalten diejenigen Stellen ihre Daten, die diese zur Erfiilllung unserer vertraglichen
und gesetzlichen Pflichten brauchen. Auch von uns eingesetzte Auftragsverarbeiter (Art. 28 DS-GVO) kénnen zu
diesen genannten Zwecken Daten erhalten. Dies sind Unternehmen in den Kategorien IT-Dienstleistungen.

Im Hinblick auf die Datenweitergabe an Empfanger auflerhalb des Unternehmens ist zu beachten, dass wir lhre
Daten nur weitergeben, wenn gesetzliche Bestimmungen dies erlauben oder gebieten, Sie eingewilligt haben oder
wir zur Erteilung einer Auskunft befugt sind. Unter diesen Voraussetzungen konnen Empfanger
personenbezogener Daten z. B. sein:

« Offentliche Stellen und Institutionen (z. B. Staatsanwaltschaft, Polizei, Aufsichtsbehérden) bei Vorliegen einer
gesetzlichen oder behordlichen Verpflichtung.

Weitere Datenempfanger konnen diejenigen Stellen sein, fiir die Sie uns lhre Einwilligung zur Datentibermittlung
erteilt haben.

Wie lange werden meine Daten gespeichert?

Soweit gesetzlich zulassig verarbeiten und speichern wir lhre personenbezogenen Daten, insbesondere solange
dies zur Erfullung der jeweiligen Zwecke erforderlich ist. Im Regelfall sind dies 6 Monate nach Meldung bzw.
nach Abschluss etwaiger aufgrund der Meldung durchgefithrter Untersuchungen bzw. gerichtlicher Verfahren.

Werden Daten in ein Drittland oder an eine internationale Organisation iibermittelt?

Eine Dateniibermittlung in Drittstaaten (Staaten auferhalb des Europaischen Wirtschaftsraums — EWR) findet
nicht statt.

Welche Datenschutzrechte habe ich?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art.
16 DSGVO, das Recht auf Loéschung nach Art. 177 DSGVO, das Recht auf Einschrankung der Verarbeitung nach
Art. 18 DSGVO sowie das Recht auf Datentibertragbarkeit aus Art. 20 DSGVO. Beim Auskunftsrecht und beim
Loschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG. Dariber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77 DSGVO i. V. m. § 19 BDSG).

Besteht fiir mich eine Pflicht zur Bereitstellung von Daten?

Im Rahmen der Internet-Nutzung miissen Sie nur diejenigen personenbezogenen Daten bereitstellen, die fiir die
Nutzung erforderlich sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten kann eine
sinnvolle Nutzung eingeschrankt oder unmoglich sein.

Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Eine vollautomatisierte Entscheidungsfindung gemafl Art. 22 DSGVO findet nicht statt. Sollten wir diese
Verfahren in Einzelfallen einsetzen, werden wir Sie hieriiber gesondert informieren, sofern dies gesetzlich
vorgegeben ist.
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Inwieweit werden meine Daten fiir die Profilbildung (Scoring) genutzt?

Wir verarbeiten lhre Daten nicht mit dem Ziel, bestimmte personliche Aspekte zu bewerten (Profiling). Profiling
wird somit nicht genutzt.

Information tiber lhr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO)

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 lit. e) DSGVO
(Datenverarbeitung im 6ffentlichen Interesse) und Artikel 6 Absatz 1 lit. f) der Datenschutz-Grundverordnung
(Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen; dies gilt auch
fur ein auf diese Bestimmung gestiitztes Profiling im Sinne von Artikel 4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, wir
konnen zwingende schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten uberwiegen, oder die Verarbeitung der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen dient.

Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet werden an:

Nik Security e. K. info@nik-security.de
Oberhachinger Strafie 17 +49 89 7002058
82031 Griinwald
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